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中国金融认证中心中国金融认证中心



案例背景案例背景

中国金融认证中心（China Financial Certifi cation Authority，简

称CFCA）是国家级权威的安全认证机构，提供适用于企业、个

人、Web站点、VPN、电子邮件、手机应用等在内的十多种数

字证书服务和安全电子印章、动态口令、网上银行托管、安全

评估、IT审计等多种信息安全服务，并形成7×24小时不间断服

务。

项目挑战项目挑战

金融认证中心原有系统中，多链路采用单一ISP的IP地址发布，

即用户都是通过网通地址访问内部服务器。由于中国电信与网通

两个ISP之间的互通互联问题，造成南方用户访问位于北方的认

证中心时的速度缓慢，甚至经常有用户无法登陆的情况。在这种

情况下，金融认证中心决定引入电信线路，提高南方用户的访问

速度。

【挑战一】如何能够自动为用户引导最快的访问路径【挑战一】如何能够自动为用户引导最快的访问路径

中国金融认证中心接入电信线路，以提高南方用户的访问速度。

如何在现有系统的基础上，引导用户通过最快响应链路进行服

务的访问。并且，除中国电信和中国网通的用户外，其他ISP的

用户也可通过动态判断机制来选择一条最快的线路访问认证服务

器。

【挑战二】怎样创建一个稳定的网络环境【挑战二】怎样创建一个稳定的网络环境

中国金融认证中心是一家专业的金融认证机构，为中国国内的银

行、网银用户等提供相关的金融认证服务，因此，它的服务要求

网络必须有极高的稳定性。



为什么选择为什么选择AscenLinkAscenLink

Xtera 在金融证券业拥有众多客户，实战经验证明了AscenLink做为负载均衡设

备，具有很好的安全性和可靠性，并完全适应金融业大量数据处理，和长时间运行

的苛刻环境。

通过搭建模拟环境反复测试，AscenLink多链路负载均衡及全路径状态检测等功能

特点，完全符合中国金融认证中心的各项需求。

解决方案解决方案

结合金融认证中心网络结构设计实施方案，最终确定拓扑结构如下图。

实施拓扑



在架构上，中国金融认证中心接入两台AscenLink。虽然单一

AscenLink已内建了良好的容错机制，但双机备份、的高可用性

方案，更能准确的保证金融认证中心网上业务7*24小时正常运

行。

在功能上，通过AscenLink双向链路负载均衡，实现多链路的智

能型整合，解决了金融中心所面临的不同ISP之间访问速度过慢

的主要问题：

• 最佳路径算法：在双向基础上选择最优路径，为用户选择最快

访问链路。

• 持续路由：能针对IP等进行连接保持，规划这些连接要使用那

一条链路，让链路的负载可以平衡，确保网上交易等具有安

全认证功能的应用程序正常使用。

除此之外，AscenLink还在其它方面，为金融认证中心进行广域

网优化：

•  链路健康检测：对链路状态做实时的监控，一旦检测出链路发

生故障，便自动将流量切换到正常链路上。

•    网络安全：具有包过滤功能，能防御DOS、SYN FLOOD等常

见攻击，提高系统安全性；

• 流量性能统计分析：能通过产品提供的界面分析设备负载、网

络流量等参数，便于网管掌握设备运行状态，判断线路负载

等。



投资报酬投资报酬

通过AscenLink的整合，金融认证中心的服务器可以顺利通过网通和电信两条链路

对外提供服务。客户不再因为访问速度过慢及连接不上服务器而抱怨，不仅提高了

工作效率，并且树立了良好的企业形象。

AscenLink自动侦测链路连接情况，当检测到某条链路断线时，通过最佳路由算法

将流量指向正常的链路上，确保网络的不间断性。金融认证中心以此种全自动化管

理对外链路的方式，加强了链路的稳定性，并降低了链路的管理成本。

关于 关于 Xtera CommunicationsXtera Communications

Xtera Communications是一家美资企业，于1998年成立于美国德州，致力于骨干

网设备、以及WAN到LAN的网络边缘设备的研发。主要业务为提供Optical光纤传

输及IP网络的解决方案，不但是全球通信业巨擘，更是少数能够在电信方面，做到

从骨干网到客户端广域网提供全方位、一站式带宽流量解决方案的供应商。查看详

情请登陆www.xtera.com。

关于 关于 Xtera’s IP DivisionXtera’s IP Division

Xtera IP事业部前身公司最初成立于2000年8月，2007年10月正式纳入Xtera名
下，成为Xtera集团的IP事业部。致力于智能型网络边缘产品的研发，以专业的

L4-L7应用交换技术服务，满足网络管理(Management)、安全(Security)以及效率

(Performance)等各层面需求，提供国际企业级的高性能网络设备。查看详情请登

陆www.xtera-ip.com.cn。
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